Tiirkiye’nin Siber Giivenlik Kalkani “USOM”
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USOM tarafindan her giin 422 biiyiik saldiri, 11 milyon zararli erisim istegi
engelleniyor. Bu kapsamda gecen yil 140 bin biiyiik saldirinin oniine gecildi.
Ulastirma ve Altyapi Bakani Abdulkadir Uraloglu, Libnan’in cesitli bodlgelerinde
¢agri cihazlari ve telsizlerin patlatilmasiyla yasanan olaylarin ardindan, dinya
genelinde siber tehditlerin bir kez daha glindeme tasindigini belirterek, Ulusal
Siber Olaylara Midahale Merkezi’'nin calismalarinin bu bakimdan stratejik 6neme
sahip oldugunu ifade etti. Uraloglu, “Elektronik haberlesme altyapisi ve diger
kritik altyapilari siber tehditlere karsi koruyor, teknolojik tedbirlerle siber
olaylara yonelik hizli tespit ve erken midahale imkanlari gelistiriyoruz. Yerli
ve milli imkanlarla gelistirilen Avci, Azad, Kasirga ve Atmaca projeleri ulusal
siber glivenlige onemli katkilar sagliyor. Merkez tarafindan her gin 422 biylk
saldiri, 11 milyon zararli erisim istegi engelleniyor. Bu kapsamda gecen yil 140
bin blyuk saldirinin 6nine gec¢tik.” dedi.

Ulastirma ve Altyapi Bakani Abdulkadir Uraloglu, Bilgi Teknolojileri ve Iletisim
Kurumu (BTK) blnyesinde gerceklestirilen siber givenlik faaliyetlerine iliskin
aciklamalarda bulundu. Libnan’in cesitli bdlgelerinde ¢agri cihazlari ve
telsizlerin patlatilmasiyla yasanan olaylarin ardindan, dinya genelinde siber
tehditlerin bir kez daha glindeme tasindigini belirten Bakan Uraloglu, bu silirecte
Tirkiye’'nin siber kalesi Ulusal Siber Olaylara Midahale Merkezinin (USOM)
calismalarinin da bu bakimdan stratejik onemde oldugunu vurguladi.

“USOM Biinyesinde 2 Bin 300’e Yakin Siber Olaylara Miidahale Ekibi (SOME), 7 Bin
859 Uzman Personel Ve 400 Ulusal Siber Olaylara Miidahale Merkezi Personeli
Bulunuyor”

Bakan Uraloglu, 2013 yilinda kurulan USOM’un Bilgi Teknolojileri ve Iletisim
Kurumu (BTK) biinyesinde faaliyete gecerek siber givenlik calismalarini
hizlandirdigini ifade ederek, “Haberlesme sistemlerinin ve ulusal siber
glvenligin saglanmasi son yillarda hizla degisen ve tehditlerle dolu dijital
diinyada stratejik onem tasiyor. Bu kapsamda, kritik altyapilarin glivenligi,
kisisel verilerin korunmasi, ulusal savunma kabiliyetinin artirilmasi ve dijital
ekonominin biyltilmesi gibi cok yoénli calismalar yapiliyor. BTK’nin bu alandaki
cabalari, Tirkiye’nin siber glivenlik konusundaki pozisyonunu gic¢lendirmeyi
amaclayan stratejik bir cerceveyi temsil ediyor.” seklinde konustu. Tirkiye’nin
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siber kalesi USOM tarafindan siber givenlik alaninda olusabilecek zafiyetlerinin
online gecildigini ifade eden Uraloglu, “USOM biinyesinde 2 bin 300’e yakin Siber
Olaylara Midahale Ekibi (SOME), 7 bin 859 uzman personel ve 400 ulusal siber
olaylara midahale merkezi personeli bulunuyor. Anlik olarak 17 milyon IP
adresini siber glvenlik zafiyetlerine karsi sirekli tariyoruz. Merkez tarafindan
her gin 422 blylk saldiri, 11 milyon zararli erisim istegi engelleniyor. Bu
kapsamda gecen yil 140 bin blyik saldirinin Onine gec¢tik.”

“Teknolojik Tedbirlerle Siber Olaylara Yonelik Hizli Tespit Ve Erken Miidahale
Imkanlari Gelistiriyoruz”

USOM’un ayrica telefon operatdorleriyle de siber savunmada is birligi yaptigini
belirten Uraloglu, siber kapasite insasi kapsaminda verilen egitimler,
dizenlenen yarismalar ve tatbikatlarla siber olaylara hazirlik seviyesini
sirekli artirdiklarini bildirdi. Bakan Uraloglu, USOM biinyesinde yiritilen
calismalar ve gelistirilen projelerle siber tehditlerin en hizli sekilde tespit
edilerek uyari lretme ve engellemeye yonelik teknolojik tedbirlerin alinmasini
da amacladiklarini sdyleyerek, “Elektronik haberlesme altyapisi ve diger kritik
altyapilari siber tehditlere karsi koruyoruz. Teknolojik tedbirlerle siber
olaylara yonelik hizli tespit ve erken midahale imkanlari gelistiriyoruz. Tehdit
istihbaratiyla siber guvenlik istihbarati edinimi ve Uretimi, ulusal ve
uluslararasi paydaslarla iki tarafli bilgi paylasimi, koordinasyon calismalari
yapiyoruz. Kritik altyapilarin korunmasi icin diizenleme, denetleme, izleme,
zafiyet tarama calismalarini da yurdtdyoruz.” dedi.

“Zararli Icerikleri Engellemek Adina Yerli ve Milli Projeler Gelistirdik”

Bakan Uraloglu, zararli icerikleri engellemek adina yerli ve milli projeler de
gelistirdiklerini belirterek, “Calismalar kapsaminda, tamamen kurumsal ic
kaynaklarla gelistirilen yerli ve milli Avci, Azad, Kasirga ve Atmaca projeleri
ulusal siber glvenlige 6nemli katkilar sagliyor. Avci, zararli yazilim bulasmis
sistemlerin tespitini gerceklestirirken Azad ise yapay zeka kullanilarak,
botnetlere dahil olmus kéle bilgisayarlarin tespitine yénelik calismalar
yapiyor. Kasirga, kamu kurumlariyla kritik altyapilar olmak lzere llkenin
internete acik kaynaklarina iliskin zafiyet taramasi yaparak hizmet
sirekliligini sagliyor. Atmaca ile de yiizlerce zafiyete ait alt risk proaktif
sekilde engelleniyor.” diye konustu. Uraloglu, projelerin yani sira siber
givenlik alaninda uzmanlarin yetistirilmesini sagladiklarini anlatarak, “Insan
kaynagini gelistirmek ic¢in hayata gecirdigimiz Fetih Projesi kapsaminda
olusturulan uygulamali siber glvenlik egitim laboratuvari, katilimcilara gercek
dinya senaryolarinda siber givenlik testleri yapma ve yeteneklerini gelistirme
imkani sunuyor.” ifadelerini kullandi.
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